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هر چند که ناراحت کننده است، اما هکرها و مجرمان سایبری به دلیل داشتن مهارتهای انجام این کارها، بیشتر اوقات مورد 
تحسین قرار می گیرند. انجام هک و جرایم سایبری، مستلزم داشتن دانش درخور توجهی است که خوشبختانه این فعالیتها 
را به گروه کوچکی محدود می کند. اما ربات جدید چت جی پی تی (Chat GPT) می تواند همه این عوامل را تغییر دهد. در 

اینجا علت و نحوه مقابله بازرسان تقلب با این فعالیتها ارائه شده است.
تنها چند هفته پس از این که موسسه اوپن ای آی (OpenAI) آزمایشگاه پژوهشی هوش مصنوعی در ایالات متحد، چت 
جی پی تی را در نوامبر ســال گذشته )2022( راه اندازی کرد، شــرکت امنیت سایبری چک پوینت (Check Point) متوجه 

افزایش مکالمات در دارک وب1 شد.
دســتیار ســخنگوی هوش مصنوعی با توانایی خود در انجام بسیاری از وظایف انســانی، از کدنویسی گرفته تا قبولی در 
آزمون سطح ام بی ای (MBA) و نوشتن متن بدون ایراد، عموم را شگفت زده کرده و در عین حال باعث ناراحتی مردم هم 

شده است.
با این وجود، در یک همنشــینی پرهوادار هک } ویراســتار: شاید بتوان از معادل »رخنه گری« به جای هک استفاده کرد{، 
در مطلبی با عنوان »چت جی پی تی، مزایای بدافزار« بیان شد که چگونه یکی از کلاهبرداران از ابزار هوش مصنوعی برای 

آیاآیاچتجیپیتیچتجیپیتی
جدیدتریندروازهبرایکلاهبرداریاست؟جدیدتریندروازهبرایکلاهبرداریاست؟
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بازافرینی انواع بدافزار اســتفاده کرده است؛ همانند به اصطلاح 
دزدهایی که در ســامانه های رایانه های پیشرفته، انواع خاصی 
از فایلها را جســتجو می کنند و ســپس بدون اطلاع صاحبان، 

آن ها را حذف می کنند.
با وجود آن که ایجاد بدافزار چیز جدیدی نیست، اما بحث در 
دارک وب نگران کننده بود؛ زیرا همانطور که چک پوینت اشاره 
کرد، در ظاهر هدف آن بود کــه به کلاهبردارانی با دانش فنی 
کمتر، نشــان دهنــد که آن ها هم می تواننــد از چت جی پی تی 

برای کدنویسی در راستای اهداف مخرب استفاده کنند.
به عنوان شاهدی بر این موضوع، چک پوینت به یک مطلب 
دیگر درباره دارک وب پرداخت که در آن یک مجرم سایبری با 
نام یواس داد  (USDoD) در مورد این صحبت کرد که چگونه 
 (Script) موسسه اپن ای آی به او کمک کرد اولین اسکریپت
خود را که یک مجموعه دســتورالعمل شــبیه برنامه نویســی 

محاسباتی اما به طور معمول ساده تر از آن است را بسازد.
بــا وجود آن کــه اسکریپت نویســی به خودی خــود مخرب 
نیســت، چک پوینت خاطرنشــان کرد که هکر یواس داد شاید 
مهارتهــای فنی محــدودی دارد و در شــبکه پنهانی، به دلیل 
فروش دسترسی به شــرکتهای در معرض ریسک و داده های 

سرقت شده، شناخته شده است.

چت جی پی تی چیست
دارد.  به همراه  ناخواسته   و  غیرمنتظره  عواقبی  اختراع،  هر   
پیش  از  مولد  انتقال دهنده  عبارت  مخفف  جی پی تی  چت 
 (Generative Pre-trained Transformer) آموزش یافته
موسسه  توسط  که  است  مصنوعی  هوش  حقیقت،  در  است. 
اپن ای آی تهیه شده و محتوای مبتنی بر متن تولیه می کند. از 
خود چت جی پی تی خواستم که در مورد خودش توضیح دهد 

و پاسخ داد:
“یک مدل زبان محاوره ای است که توسط موسسه اپن ای آی 
تهیه شد. این مدل براساس طرح مولد از پیش آموزش یافته 
درست شده و روی مجموعه بزرگی از داده های متنی آموزش 
داده شده است تا پاسخهایی شبیه انسان به دامنه گسترده ای از 

پرسشها و درخواستها ارائه دهد.”
چت جی پی تی قادر به انجام وظایف مختلفی است، ازجمله:

پرسشهایی  به  می تواند  جی پی تی  چت  پرسشها:  به  پاسخ   •

علوم  تاریخ،  ازجمله  موضوعها،  از  گسترده ای  دامنه  مورد  در 
تجربی، جغرافیا و غیره پاسخ دهد.

یک  براساس  را  متنی  می تواند  جی پی تی  چت  متن:  تولید   •
درخواست یا موضوع تولید کند؛ همانند نوشتن یک داستان، 

تولید یک شعر، یا خلاصه کردن یک مقاله خبری.
• گفتگو: چت جی پی تی می تواند در گفتگوها به زبان طبیعی با 
کاربران شرکت کند و برای آن ها این امکان را فراهم می آورد 

که تجربه ای مشابه گفتگو با یک انسان داشته باشند.
• تکمیل جمله ها یا بندها: چت جی پی تی می تواند یک جمله 
یا بند را براساس دستور داده شده تکمیل کند و برای کاربران 
بیشتر  کارایی  با  بتوانند متنی  را فراهم می آورد که  امکان  این 

تولید کنند.
ابزار قدرتمند برای پردازش  به طور کلی، چت جی پی تی یک 
همانند  مختلف  برنامه های  در  می تواند  و  است  طبیعی  زبان 
استفاده  متن  خلاصه سازی  و  زبان  ترجمه  گفتگو،  رباتهای 

شود.
وقتی از چت جی پی تی خواستم خودش را به سادگی برای مردم 

عادی توضیح دهد، پاسخ داد:
که  است  مصنوعی  هوش  زبان  مدل  یک  جی پی تی  “چت 
شبیه  متنی  می تواند  و  یافته  توسعه  اپن ای آر  موسسه  توسط 
انسان را درک و تولید کند. این روی حجم عظیمی از داده های 
متنی آموزش دیده است؛ بنابراین می تواند به پرسشها پاسخ 
متن  به تنهایی  و  کامل  را  بندها  یا  جمله ها  کند،  گفتگو  دهد، 
تولید کند. به زبان ساده، همانند داشتن یک دوست دیجیتالی 
است که می تواند شما را درک کند و به پرسشها و پیامهای شما 

به شیوه ای انسانی پاسخ دهد.”
در  خود  توانایی  با  مصنوعی  هوش  سخنگوی  دستیار 
تا  گرفته  کدنویسی  از  انسانی  وظایف  از  بسیاری  انجام 
قبولی در آزمون ام بی ای تا نوشتن متن بی ایراد، عموم 

را متحیر کرده اما باعث ناراحتی مردم نیز شده است.
مفاهیم  توضیح  برای  از چت جی پی تی  هر شخصی می تواند 
ساده و پیچیده و کمک به نوشتن رزومه، شرح زندگی، آهنگ، 
ایجاد  به  می تواند  دستیار  این  کند.  استفاده  وبلاگ  و  لطایف 
زبان  چندین  به  موجود  محتوای  ترجمه  و  بازاریابی  محتوای 
دستیار  کند.  کمک  واژه پردازی  و  زبانی  دستور  تفاوتهای  با 
می تواند اصول بنویسد، مشاوره ارتباطی ارائه دهد یا یک همراه 
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نامحدودی  کاربردهای  باشد.  مصنوعی(  )هرچند  همیشگی 
به  آن  از  کلاهبرداران  زیرا  است؛  مشکل  یک  همین  و  دارد 
می کنند.  منفی  استفاده  تصور  غیرقابل  و  خلاقانه  روشهای 
 2022 نوامبر   30 در  را  جی پی تی  چت  ای آی،  اپن  موسسه 
راه اندازی کرد، اما پس از اولین حضورش در نمایشگاه لوازم 
در  لاس وگاس  در   (Consumer Electronics) الکتریکی 
ژانویه 2023، غوغایی در دنیای فناوری ایجاد کرد. در عرض 
چند هفته، دانش آموزان دبیرستانی و کالج شروع به استفاده از 
مقاله های  نوشتن  ازجمله  تکالیف  انجام  برای  چت جی پی تی 

مفصل خود کردند. 
معلمان فوری با مشــکلی اساســی روبه رو شــدند. اما بدتر 
از آن، کلاهبرداران، متقلبان و مجرمان ســایبری به ســرعت 

شروع به استفاده از آن برای کلاهبرداریهای مختلف کردند:
• ایمیلهای کلاهبردارانه.
• ایجاد بدافزار و ویروس.

• رمزگذاری داده ها برای تولید باج افزار.
قابل شناسایی  اطلاعات  سرقت  برای  داده ها  رمزگشایی   •

شخصی محافظت شده.
• پرداخت به موقع ارز دیجیتال برای بازارهای دارک وب.

• کلاهبرداری عاشقانه.
هیچ یک از اینها مشکلات جدید نیستند، اما چت  جی پی تی 
اهمیت آن ها را بالا برد و مسایل جدیدی را ایجاد کرد. در اینجا 
نگاهــی عمیق تر به برخی از فعالیتهــای کلاهبرداری که چت 

جی پی تی می تواند آن ها را تشدید کند، می اندازیم.

ایمیل کلاهبردارانه
موسسه اپن ای آی تلاش کرد که از استفاده از محتوای مخرب 
جلوگیری کند. برای نمونه، اگر از چت جی پی تی بخواهید که 
ایمیل کلاهبردارانه ایجاد کند، امتناع می ورزد اما راهکارهای 
آسانی در این باره وجود دارد. )مقاله »مجرمان سایبری برای 
دور  را  جی پی تی  چت  محدودیتهای  مخرب  محتوای  تولید 
خواستم  جی پی تی  چت  از  وقتی  نمونه،  به عنوان  می زنند«(. 
نامه ای از بانک چیس (Chase Bank) برای یک حساب در 

معرض خطر بنویسد، این نامه را ارائه کرد:
موضوع: مهم: حساب شما در بانک چیس به خطر افتاده است

 ]نام[ عزیز،
نشان  سوابق  باشد.  خوب  شما  برای  ایمیل  این  امیدواریم 
بانک چیس  در  شما  در حساب  مشکوکی  فعالیت  که  می دهد 

شما وجود داشته است.
 امنیت حساب شما را بسیار جدی می گیریم و می خواهیم برای 
جلوگیری از هر گونه تراکنش غیرمجاز بعدی اقدام فوری انجام 

دهیم.
جزییات فعالیت مشکوک:

تاریخ: ]درج تاریخ[
مکان: ]درج مکان[

مبلغ: ]درج مقدار[
لطفاً توجه داشته باشید که این فعالیت ممکن است بدون اطلاع 
یا مجوز شما انجام شده باشد. اقدامهایی را برای ایمن سازی 
بعدی  غیرمجاز  تراکنش  هرگونه  از  جلوگیری  و  شما  حساب 

انجام دادیم.
اهمیت دارد که برای ایمن سازی حساب خود اقدام فوری انجام 
با ما  با ]درج شماره تماس چیس[  دهید. لطفاً در اسرع وقت 
ما  اختصاصی  تیم  کنید.  گزارش  را  مشکل  تا  بگیرید  تماس 
برای  ما  هستند.  دسترس  در  شما  به  کمک  برای  ساعته   24
هرگونه مشکلی که ممکن است ایجاد کرده باشیم، عذرخواهی 
می کنیم و از توجه سریع شما به این موضوع سپاسگزاریم. اگر 
پرسش یا ابهامی در این زمینه دارید، لطفا با ما تماس بگیرید.

با احترام، تیم امنیتی چیس بانک
ارتقا  که  است  دهه  یک  از  بیش  کلاهبردارانه  ایمیل  کیفیت 
خطر  هشدارهای  از  کمی  تعداد  جی پی تی  چت  اما  یافته، 
باقی مانده را که بسیاری برای تشخیص ایمیلهای کلاهبردارانه 
برده  بین  از  تکیه  کرده اند،  آن ها  به  داخلی  اطلاع رسانی  از 
تفاوتهای  و  زبانی  دستور  خطاهای  جی پی تی  چت  است. 
توسط  یا  دیگر  کشورهای  از  ایمیلها  دهد  نشان  که  را  ظریف 
کسانی که زبان دوم آن ها انگلیسی است نوشته شده است را 
زبانهایی که چت  برای همه  این موضوع  البته  حذف می کند. 

جی پی تی استفاده می کنند، صادق است.
بیشــترین هدف ایمیل کلاهبردارانــه، ترغیب گیرندگان به 
کلیک کــردن روی لینکها اســت. چت جی پی تــی می تواند به 
ایجــاد این لینکها و کدهای مخرب درون آن ها کمک کند. )به 
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مقالــه »هوش مصنوعی می تواند مشــکلی را حل کند یا آن را 
 (Sharon Ben-Moshe) هک کند« توسط شارون بن موشه
 ،(Golan Cohen) و گولان کوهن (Gil Gekker) گیل گکر
چک پوینت، 19 دسامبر 2022 مراجعه کنید.(. در نامه جعلی 
از چیس در بالا، به گیرنده دســتور داده شد که تماس بگیرد و 
شــاید این روش برای کلاهبرداران موفقیت امیزتر باشد، زیرا 
امروزه بســیاری از مردم به روش کلاهبــرداری »اینجا کلیک 
کنید« آگاه هســتند. متاسفانه، آسان شدن روشی که کلاهبردار 
امروز بتواند یک شماره تلفن را جعل کند، ممکن است رویکرد 

»لطفاً با ما تماس بگیرید…« را بسیار اثربخش کند.

ایجاد بدافزار و ویروس
میان  در  صحبت  دیدید،  اولیه  مطالب  در  که  همانطور 
برای  جی پی تی  چت  از  استفاده  نحوه  مورد  در  کلاهبرداران 
از  پس  بلافاصله  مخرب،  برنامه های  سایر  و  بدافزار  ایجاد 
جنایی  هم نشینیهای  در  گذشته  سال  نوامبر  در  آن  راه اندازی 
را  جی پی تی  چت  از  کمک  نحوه  کلاهبرداران  شد.  آشکار 
نوشتن  همانند  می گذاشتند؛  اشتراک  به  خود  همکاران  برای 
روی  پشتی  درهای  نصب  راه های  و  داده ها  سرقت  برای  کد 

از  استفاده  به  شروع  سایبری  »مجرمان  مطلب  )به  نرم افزار 
 2023 ژانویه   6 پوینت،  چک  کنید،  مراجعه  جی پی تی«  چت 
مراجعه کنید(. با این حال، اکنون، به نظر می رسد که مجرمان 
سایبری با استفاده از محبوبیت بسیار زیاد ابزار هوش مصنوعی 
چت  نادرست  سایتهای  روی  کلیک  به  کاربران  ترغیب  برای 
جی پی تی، از رویکرد ساده تر و سنتی تر برای نصب بدافزار از 
»هکرها  مطلب  به   ( کرده اند.  استفاده  جی پی تی  چت  طریق 
برنامه های جعلی چت جی پی تی برای به روزرسانی ویندوز  از 
 (Bill بیل تولاس  اندروید استفاده می کنند« توسط  و بدافزار 
 22  (Bleeping Computer) کامپیوتر  بلیپینگ   Toulas)

فوریه 2023 مراجعه کنید(.
بدافزارها، پس از شناســایی، به طور معمول از طریق اسکن 
سریع ســامانه ها و افزون برآن، به روزرسانی  نرم افزاری حذف 
می شــوند. در نتیجه، مجرمان ســایبری بیشــتر اوقات تنها 
می توانند پیش از نوشــتن کد جدید به چند هدف ضربه بزنند. 
امــا ابزار هوش مصنوعی، مانند چــت جی پی تی می توانند که 
بدافزار چندشکلی را ارائه دهند که با شکل گیری یا تغییر ظاهر 

آن از شناسایی جلوگیری کنند.
از آنجایــی که هوش مصنوعی هنگام آموزش توســعه پیدا 
می کند و نیازی به اســتراحت نــدارد، می تواند بدافزاری ایجاد 
کند که همیشــه در حال تکامل و به روزرســانی است و توقف 
آن را بسیار دشــوارتر می کند. افزون بر این، هوش مصنوعی 
همچنان با افزایش تولید محتوا در حال آموزش است که منجر 
به ایجاد کدهای پیچیده تری می شــود که کارشناســان امنیت 
ســایبری در پیشــگیری و شناسایی را با مشــکلات بیشتری 

مواجه خواهد کرد.
موسســه اپن ای آی تلاش کرد که از استفاده نادرست از چت 
جی پی تــی جلوگیری کنــد. به عنوان نمونه، این شــرکت ابزار 
دســتیار متن و نوشــتار  (AI Text Classi) را راه اندازی 
کــرد؛ ابزار جدیدی برای کمک بــه کاربرانی )همانند معلمان( 
که نگران تقلب هســتند، برای این که تمایز بین متن نوشــته 
شده توســط انسان و هوش مصنوعی را تشخیص دهند. چت 
جی پی تی همچنین به طور مســتقیم به پرسشهای کاربران در 
انجام اقدامهای غیرقانونی یا غیراخلاقی همانند پرسشهایی در 
مورد ساخت بمب یا ایجاد ایمیل کلاهبردارانه پاسخ نمی دهد.

هر شخصی می تواند از چت جی پی تی

برای توضیح مفاهیم

ساده و پیچیده و کمک به 

نوشتن رزومه

شرح زندگی

آهنگ

 لطایف و وبلاگ استفاده کند
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اما هیچ یک از این کنترلها بی خطا نیستند و نمی توانند مانع 
استفاده کسی از چت جی پی تی برای تولید بدافزارهای مخرب 
شوند. روزنامه نگارانِ یک وبگاه اخبار فناوری، به سادگی از چت 
جی پی تی خواستند تا یک اسکریپت برای شناسایی اطلاعات 
کارت اعتباری و ارســال آن به یک مــکان واحد ایجاد کند، و 
او دقیقا این کار را انجــام داد. )به مقاله »ربات چت جی پی تی 
جدید موسســه اپن ای آی: 10 کار خطرناکی که قادر به انجام 
آن است« توســط شارما (Ax Sharma)، بلیپینگ کامپیوتر، 
6 دســامبر 2022؛ »طبقه بندی جدید هــوش مصنوعی برای 
نمایش متن نوشته شــده با هوش مصنوعی« توسط هندریک 
 (Lama لاما احمد ،(Jan Hendrik Kirchner) کرشــنر
(Ahmad ، اســکات آرونسون (Scott Aaronson)، یان 

لیکه (Jan Leike) موسسه اپن ای آی، 31 ژانویه 2023 و »آیا 
اپــن ای آی پیش از این کنترل چت جی پی تی را از دســت داده 
 ،(Maxwell Timothy) است؟« توسط ماکســول تیموتی

ام یواُ (MUO)، 11 فوریه 2023 مراجعه کنید(

رمزگذاری و رمزگشایی داده ها
 چت جی پی تی می تواند کد رمزگذاری و رمزگشایی بنویسد که 
کلاهبرداران می توانند از آن برای باج افزار و سرقت داده های 
چت  از  من  کنند.  استفاده  شده(  )رمزگذاری  محافظت شده 
جی پی تی خواستم که یک اسکریپت پایتون (Python) )یک 
زبان برنامه نویسی( برای رمزگذاری هارد دیسک روی لپ تاپ 
نظرات  به همراه  است،  آمده  شکل 1  در  که  آنچه  و  بنویسد 

اضافه زیر را ارائه داد:
“به عنوان یک مدل زبان هوش مصنوعی، نمی توانم عملیاتی 
یک  می توانم  اما  دهم،  انجام  فیزیکی  سخت افزار  روی  را 
اسکریپت ساده در پایتون برای رمزگذاری محتویات یک فایل 
و  رمزگذاری  برای  پایتون  در  رمزنگاری  کتابخانه  در  پوشه  یا 

رمزگشایی داده ها با استفاده از رمزگذاری متقارن ارائه کنم.
برای استفاده از این اسکریپت، کافی است مسیر»فایل یا پوشه« 
کنید،  رمزگذاری  می خواهید  که  پوشه ای  یا  فایل  مسیر  با  را 
جدید  کلید  یک  اسکریپت  کنید.  اجرا  را  اسکریپت  و  جایگزین 
تولید، آن را در یک فایل ذخیره و سپس از آن برای رمزگذاری 
توجه  می کند.  استفاده  مشخص شده،  پوشه  یا  فایل  محتویات 

با  را  اصلی  پوشه  یا  فایل  اسکریپت،  این  که  باشید  داشته 
داده های رمزگذاری شده بازنویسی می کند، بنابراین حتما پیش 
از اجرای آن، از داده های خود یک نسخه پشتیبان تهیه کنید. 
همچنین، باید کلید را در جای امنی نگه دارید؛ زیرا پس از این 

برای رمزگشایی داده ها به آن نیاز خواهید داشت.”

شکل 1- نمونه درخواست چت جی پی تی برای 
درخواست رمزگذاری

پرداخت به موقع ارزهای دیجیتال برای بازارهای 
دارک وب

 کلاهبرداران و مجرمان سایبری ازجمله اولین افرادی بودند 
که به دلیل ناشناس بودن و نبود مقررات برای ارز دیجیتال، از 
درخورتوجهی  مهارتهای  به  همچنان  اما  کردند.  استقبال  آن 
برای ایجاد بازارهای دارک وب با قابلیت پرداخت نیاز داشتند. 
که  کرد  پیدا  هم نشینیها  در  را  کلاهبردارانی  پوینت  چک 
اطلاعاتی دراین باره به اشتراک گذاشتند که خیلی راحت از چت 
جی پی تی برای ایجاد بازارهای دارک وب و دریافت قیمتهای 
برنامه نویسی عمومی  زبان  از طریق یک  ارزهای دیجیتال 
جاوا  یا  پایتون  مانند  پیچیده تر  برنامه  زبان  به جای   (PHP)
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اسکریپت استفاده کردند )به مطالب »مجرمان سایبری اکنون 
برای مالکیت شما استفاده می کنند« نوشته  از چت جی پی تی 
درک بی. جانسون (Derek B. Johnson) 6 ژانویه 2023 
و »مجرمان سایبری شروع به استفاده از چت جی پی تی کردند، 

چک پوینت، 6 ژانویه 2023 مراجعه کنید(.

کلاهبرداری عاشقانه
حفظ  با  رباتها  یا  مصنوعی  هوش  از  که  کلاهبردارانی  این که 
نمایه های متعددی از خود برای کلاهبرداری عاشقانه استفاده 
پیامها  اوقات  بیشتر  اما  نیست،  جدیدی  مفهوم  نیز  می کنند 
اشاره  نظر  مورد  اهداف  به  و  هستند  محتوا  فاقد  و  یکنواخت 
می کنند. می توان به چت جی پی تی دستور داد که لحن پیامها 
را تغییر دهد تا آن ها را جذاب تر یا عاشقانه تر کند. این امر به 
کلاهبرداران اجازه می دهد تا نیم رخهای متعددی را اجرا کرده 
و قربانیان احتمالی بیشتری را با اطلاعات بسیار کم مورد هدف 
قرار دهند، هیچ اطلاعات اضافی فراتر از درخواست اصلی به 
چت جی پی تی ارائه نشد، اما به طور مستقل جزئیات مربوط به 

علایق و ویژگیهای مورد نظر را طراحی کرد.
زندگی  برای سبک  نسخه ای  که  او درخواست شد  از  وقتی 
شهری ایجاد کند، متن شکل 2 را دوباره در کمتر از 30 ثانیه 

ارائه کرد.
سرعتی که چت جی پی تی می تواند این نمایه های متقاعدکننده 
تولید کند، می تواند کلاهبرداری  را  به فرد  و فریبنده منحصر 
برای  ساده  اعداد  بازی  یک  به  تلاش  اندکی  با  را  عاشقانه 

کلاهبرداران تبدیل کند.
یکی از علایم خطر در کلاهبرداری عاشــقانه، شباهت بین 
چندین نمایه با تصاویر و نامهای متفاوت است. اما کلاهبرداری 
عاشــقانه، تنها نوع کلاهبرداری نخواهد بود که توســط چت 
جی پی تی فعال شــده اســت که در آن محتوای منحصربه فرد 
موجب کاهش یا حذف آن ها می شــود. کلاهبرداری در خرید 
برخط، به طور درخورتوجهی در دو ســال گذشته افزایش یافته 
است، که به طور عمده به دلیل همه گیری است. یکی از علایم 
خطر برای ده ها ســایت کلاهبردار، شــباهتها و محتوای کپی 
شــده از یک سایت به سایت دیگر بود. اما اکنون کلاهبرداران 

می تواننــد از چــت جی پی تی برای اســتفاده مکــرر از محتوا 
اســتفاده کنند. در 30 ثانیه، چت جی پی تی می تواند محتوای 
جدیــد و منحصر به فردی برای هر ســایت ایجاد کند و آن را 

واقعی تر نشان دهد.
ســرعتی کــه چــت جی پی تــی می توانــد ایــن نمایه های 
متقاعدکننــده و فریبنده منحصربه فرد را تولیــد کند، می تواند 
این کلاهبرداری را اندکی تلاش به یک بازی اعداد ساده برای 

کلاهبرداران تبدیل کند.
با جعل صدا، یکی دیگر  (Deepfakes) همراه  دیپ فیکها 
از راه های نگران کننده کلاهبرداران است که از هوش مصنوعی 
برای کلاهبرداری از قربانیان استفاده می کنند. در یکی از موارد 
اخیر که در واشنگتن پســت گزارش شد، کلاهبرداران یک زوج 
مسن در کانادا را فریب دادند که پس از استفاده از هوش مصنوعی 
برای تقلید صدای نوه شــان که برای نجات از زندان درخواست 
کمک می کرد، پول بفرستند. طبق این مقاله، کلاهبرداران فقط 
به نمونه های صوتی کوتاهی نیاز دارند که از مطالب ســایتهای 
رســانه های اجتماعی مانند تیک تاک (TikTok) یا فیس بوک 

(Facebook) گرفته شده اند تا بتوانند کار کنند.

ویدیوی ساخته شــده توســط هوش مصنوعــی از مورگان 
فریمن (Morgan Freeman) بازیگر که اواخر ســال گذشته 
در فضای مجازی منتشــر شد، شاید حتی وحشتناک تر باشد. 
این ویدیو به قدری واقعی بود که اکنون افراد بیشتری در مورد 
نحوه اســتفاده از این فنــاوری برای اهداف مخــرب در آینده 
نزدیک نگران هستند. )مقاله »آن ها فکر کردند که عزیزانشان 
کمــک می خواهند، این یک کلاهبــرداری با هوش مصنوعی 
بود.«، توســط پرانشو ورما (Pranshu Verma) ، واشنگتن 
پســت، 5 مارس 2023 و “این ویدیوی ســاختگی ترســناک 
واقعگرایانه در توییتر وحشــت به پا کرده است”، توسط دانیل 
پایپر (Daniel  Piper) دسامبر 19، 2022 را مطالعه کنید.(

خطرهای پیش رو 
کلاهبرداران  متقلبان،  که  هستند  روشهایی  قبلی  نمونه های 
استفاده  جی پی تی  چت  از  این  از  پیش  سایبری  مجرمان  و 
می کردند یا با آن آزمایش می کردند و آن ها روزانه راهکارهای 
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چت  از  وقتی  می گذاشتند.  به اشتراک  و  کشف  را  جدیدی 
برای  بزرگترین تهدید هوش مصنوعی  جی پی تی پرسیدم که 

انسان چیست، پاسخ داد:
انسان  برای  مصنوعی  هوش  توسط  احتمالی  تهدید  “چندین 

وجود دارد، ازجمله:
1- جابجایی شغل: هوش مصنوعی می تواند زمینه خودکارشدن 
بسیاری از مشاغل را فراهم و نیروی انسانی را از کار بیکار کرده 

و منجر به بیکاری گسترده شود.
به ازای داده هایی  2- تعصب و تبعیض: هوش مصنوعی تنها 
این  اگر  و  هستند  بی طرف  دیده اند،  آموزش  آن ها  روی  که 
مصنوعی  دهند، هوش  بازتاب  را  انسانی  سوگیریهای  داده ها 

آن ها را تکرار خواهد کرد.
برنامه ریزی  می توان  مصنوعی  هوش  با  کنترل:  و  ایمنی   -3
یا هک را انجام داد که به انسان آسیب برساند یا تصمیمهایی 

غیراخلاقی یا زیانبار بگیرد.
4- تجاوز به حریم خصوصی: هوش مصنوعی می تواند مقادیر 
زیادی از داده های شخصی را پردازش کند، که می تواند برای 
تجاوز به حریم خصوصی افراد یا سوءاستفاده از اطلاعات آن ها 

استفاده شود.
و  تصمیم گیری  برای  که  همانطور  فناوری:  به  وابستگی   -5
ممکن  می شویم،  وابسته  مصنوعی  هوش  به  وظایف  سایر 
از  خودمان  را  کارها  این  انجام  تواناییهای  و  مهارتها  است 

دست بدهیم و در صورت شکست سیستم هوش مصنوعی، 
آسیب پذیر شویم.

هوش  استقرار  و  توسعه  اهمیت  احتمالی،  تهدیدهای  این 
اطمینان  برای  مناسب  نظارت  و  مقررات  به  نیاز  و  مصنوعی 
از همسویی هوش مصنوعی با ارزشها و اولویتهای انسانی را 

پررنگ می کند.”

اکنون اخبار خوب
از چت  دارد؛ کلاهبرداران می توانند  اما یک خبر خوب وجود 

جی پی تی هم به طور بسیار کارامد استفاده کنند.
از این دستیار می توان موارد زیر را درخواست کرد:

1- فهرستی از فعالیتهای پیشگیری و کشف تقلب ویژه صنعت 
و فرایند.

2- نمونه هایی از نحوه استفاده از هوش مصنوعی برای ارتکاب 
کلاهبرداری و اقدامهای لازم برای جلوگیری از آن.

در  باید  داخلی  حسابرسان  که  اقدامهایی  از  فهرستی   -3
برنامه های کشف تقلب در حین حسابرسی لحاظ کنند.

4- روندهای تقلب و نحوه محافظت در برابر آن ها.
در  مصنوعی  هوش  از  می توان  که  راه هایی  از  فهرستی   -5

مبارزه با تقلب استفاده کرد. موارد پیشنهادی عبارتند از:
الف- شناسایی الگوها و ناهنجاریها در داده ها.

ب- تشخیص خودکار تقلب.

شکل 2- نسخه چت جی پی تی برای سبک زندگی شهری
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ج- تحلیل پیش بینی کننده.
د ارزیابی ریسک پیشرفته.

ه. بهبود تجربه مشتری.
و. ساده سازی بازرسیها.

6- در آموزش به منظور آگاهی درباره تقلب در سازمان کمک 
و  طنز  پیامهای  که  خواستم  جی پی تی  چت  از  وقتی  کنید. 
پویشهای  و  از کلاهبرداری  آگاهی  آموزش  برای  به یادماندنی 

پیام ایجاد کند، مطالبی را ارائه کرد:
“بی شک در اینجا ده نکته پیشگیری و کشف تقلب وجود دارد 

که در قالب طنز بیان شده است:
1- رمز عبور خود را به هیچکس حتی مادرشوهرتان ندهید. 
شاید او فردی خوب به نظر آید، اما او آنقدرها هم خوب نیست.
ایمیل،  در  ارسالی  لینک  روی یک  کلیک  از  قبل  2- همیشه 
دوباره آن را بررسی کنید. شما نمی خواهید کار شما با وبگاهی 
که »درمانهای معجزه آسا« برای طاسی سر به شما می فروشد، 

تمام شود.
3- اگر غریبه ای فرصت سرمایه گذاری »یک بار در زندگی« را 
به شما داد، احتمال دارد که به دلیلی »آخرین فرصت زندگی« 

باشد. از آن فرار کن!
شاید  باشد؛  واقعی  که  می رسد  به نظر  آن  از  بهتر  شاید   -4
همینطور است. متاسفم، اما شما یک سفر دریایی رایگان به 
کاراییب به خاطر ثبت نام یک کارت اعتباری دریافت نمی کنید.
5- هنگام استفاده از شبکه بی سیم عمومی مراقب باشید. مردی 
که در استارباکس کنار شما نشسته است، ممکن است سعی کند 

اطلاعات شخصی شما را بدزدد، همچنین کیکِ شما را. 
نمی خواهید  شما  کنید.  مرتب چک  را  خود  بانکی  6- حساب 
تا  را خالی کرده است  نامزد سابقتان، حساب شما  که  بفهمید 

هزینه کلاسهای یوگای حیوان خانگی خود را تامین کند.
که  شما  دارید؛  نگه  به روز  را  خود  ضدویروس  نرم افزار   -7
نمی خواهید مسئول رهاکردن انبوهی از زامبیهای دیجیتال در 

جهان باشید.
تماس  مایکروسافت  از  پیام“  با  کلاهبرداری  گرفتار   -8
می گیریم، یک ویروس در رایانه شما وجود دارد” نشوید. آن ها 
زیرزمین خانه مادرشان  از  نمی گیرند،  مایکروسافت تماس  از 

زنگ میزنند.

9- مراقب تماسهای تلفنی ناخواسته باشید. اگر شخصی با شما 
تماس گرفت و شماره تامین اجتماعی شما را درخواست کرد، 

وقت آن است که تلفن را قطع کنید.
10- در نهایت به یاد داشته باشید که کلاهبرداران بسیار خلاق 
هستند. آن ها همیشه با کلاهبرداریهای جدید می آیند. اما اگر 
باشید و حس شوخ  از عقل سلیم خود استفاده کرده، هوشیار 
طبعی خود را حفظ کنید، آنگاه یک قدم جلوتر از آن ها خواهید 

بود.”
مجرمان ســایبری از چت جی پی تی برای کاهش بار کاری 
خود و خودکارســازی برنامه های خود استفاده می کنند. اما خبر 

خوب اینجاست.
شاید آن ها ندانند که دستیار سخنگو به طور معمول اطلاعات 
100درصد دقیقی را منتشــر می کند؛ به ویژه اگر کلاهبرداران 
در مــورد برخــی از موضوعهــا آگاهی یــا تجربه ای نداشــته 
باشــند. کاربران باهوش بیشتر اوقات می توانند خطاهای چت 
جی پی تی را شناســایی و برنامه ها را تشــخیص دهند. دانش 

یک قدرت است )توانا بود هر که دانا بود(.
اســتفاده مناســب از چت جی پی تی و نه اســتفاده نامناسب 
از آن، شــاید دروازه جدیــدی بــرای کلاهبردارانی خواهد بود 
کــه نمی توانند همان برنامه ها را اجــرا کنند؛ زیرا پیش از این، 
مهارتهای مربوط به جرایم سایبری را یاد نگرفته اند. همانطور 
که فناوری گذشــته، فرصتهای جدید کلاهبرداری را از طریق 
پیامدهای پیش بینی نشــده و ناخواسته برای آن ها ایجاد کرد، 
چت جی پی تی نیز همینطــور خواهد بود. با این حال، به دلیل 
ســروصدای رســانه-ای که چت جی پی تی ایجاد کرده است، 
بســیاری از کلاهبرداران از قابلیتهای آن آگاه هســتند. اکنون 
می توانیــم از چت ربات زیرکانه و ســایر ابزار هوش مصنوعی 

برای مقابله با آن استفاده کنیم.

پانوشت:
1- Dark web

منبع:
• Is ChatGPT the Newest Gateway to Fraud?. https://
www.fraud-magazine.com/ May/June 2023
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